Sicherer Datenaustausch mit
TrueCrypt

1.

Einstellung der Sprache ,,Deutsch”

[ TrueCrypt -

Volumes System Favorites Tools [Settings | Help

Language.

Drive | Volume

Hot Keys...

System Encryption...

System Favorite Volumes...
Performance...

Default Keyfiles...
Security Tokens...

Preferences...

Create Volume ‘ ‘

Homepage

Volume

Volume Tools...

[ - SelectFile...
[V Never save history ‘

Select Device...

Mount Auto-Mount Devices

Dismount All ‘ Exit

Vorarbeit:

Kopieren Sie die Daten des ,language pack” in das
Verzeichnis, welches die TrueCrypt Dateien enthalt.

Beispiel:

| . v Computer » Lokaler Datentrdger (C:) » Programme » TrueCrypt

Starten Sie E und wahlen ,Settings” aus.
Nachdem Sie , Language”

ausgewahlt haben, kdnne Sie im

Fenster , Deutsch” auswahlen.

2. Einrichtung des sicheren Speicherplatzes

Volumen System Favoriten Extras Einstellungen  Hilfe

Homepage

LW | Volumen
T

Gréfe | Verschilisseungsalg. | Typ

Volumen erstellen |

m

M| [ Velumen

vol.Cperationen Datentrager...

[ ~| Datei
[V Verlauf nicht speichern |

Einbinden ‘ Alle Datentr, einbinden Alle trennen ‘ Beenden

Volumen-Typ

(+ Standard TrueCrypt-Volumen

Klicken Sie auf

Deutsch
English

| Volumen erstellen

Nun haben Sie verschiedene Mdoglichkeiten:
Nur einen Teil von ,Stick” schiitzen
Den ganzen Stick schiitzen

TrueCrypt-Volumen erstellen

{+ Fine verschliisselte Containerdatei erstellen

Erstellt ein Verschllisseltes virtuelles Laufwerk, welches als Datei
gespeichert wird, Fir Anfanger empfohlen,

“

_—

Diese Option zum Erstellen eines normalen TrueCrypt-Yolumen

wahlen.

Jetzt miissen Sie sich einen Speicherplatz

Datei...

«—

auswahlen und einen Dateinamen liberlegen. In diesen Dateinamen

kénnen Sie in Zuk

alle wichtigen Daten speichern.

Dateiname:

-

Dateityp: lAHe Dateien (*.7)

)

ier ausblenden

\l Speichern J [ Abbrechen ]

Weiter =

—

q =

[ Assi Erstellen eines TrueCrypt

Volumen-Speicherort

= Datei
¥ Verlauf cht speichern

En TrueCrypt Volumen kann in einer Date lisgen (eine TrusCrypt

Containerdatei), welche sich auf einer Festplatte, einer Partiion,

‘inem USE-Stick usw. befinden kann. Eine TrueCrypt Containerdatsi

verhlt sich genau wie eine normale Datei (sie kann zum Beispiel wie
t, benegt oder geloscht werden). Ki

S auf ‘Datei...” um einen Dateinamen und den Speicherart fir die

Containerdatel 2u wahlen.

ACHTUNG: Wen Sie eine bestehende Datel wihlen wird TrueCrypt
diese NICHT verschlisseln; die Datei wird gelfscht und it der
Containerdatel ersetzt, Sie kinnen besthende Datzien
verschiusseln indem Sie diese spater in den neuen TrueCrypt
Container verschieben den Sie gerade erstellen

tilfe < uriick

Abbrechen




Ihr Datenschutzbeauftragter
am Staatlichen Schulamt im Landkreis Glinzburg fir die
staatlichen Grundschulen, Mittelschulen und Forderschulen

Vorschlag Gbernehmen und auf

Verschliisselungseinstellungen

AES - Test

Ist von der FIPS genehmigter Blockchiffre (Rijndael, 1998
veraffentiicht) und wird z.B.von den U.S. Regierungbehérden . . . . . . .
und Agenturen genutzt um Dokumente mit bis zu héchster ?

und Ageturen geutt um Doumente iz ey Wie viel Speicher mochten Sie sichern? Tragen Sie
Blockgréfie, 14 Runden (AES-256). Arbeitet im XT5-Modus.

ieitere Informationen ber AES Benchmarc hier den gew(jnschten Wert ein!
Hash-Algorithmu
{ T~ iofos tberesh gortmen ‘ (B Assstent zam Erstllen sines TraeCrypt-Voumen =[- ]

Volunjen-GréBe

y
| kM e

Auf Laufwerk C:\ sind noch 383.70 GB frei.

bie | <zuode | weters | abbrechen |

Bitte geben Sie die GréBe des zu erstelenden Containers an.

Wenn sie einen dynamischen (Sparse-Datei) Container erstellen,
dann gibt dieser Wert seine maximal mégliche Gréfe an.

Hinweis: die Mindestgréfie eines FAT Volumen ist 292 KB. Die
lindestgroBe eines NTFS Volumen ist 3792 KB.

Volumen-Kennwort

Kenrmort: | Hife | <zaudc [~weiz - | Abbrechen

Bestatigung: |

I~ Beblissddt, verwandent

[~ Kennwort anzeigen

Es wird dringend empfohlen ein gutes Kennwort zu wihlen.
Kennwirter die in einem Warterbuch zu finden sind (und ebenso . . . . . . 1
Kombinationen aus 2, 3 oder 4 solcher Wr ter) sollten nicht h | h h

e e e T e Bitte wahlen Sie sich ein sicheres Kennwort! Lesen
Geburtstage enthalten, und nicht leicht zu erraten sein. Ein gutes
Kennwort ist eine zufallige Kombination aus GroB- und . . . .
Kerbichoiben, Zaheh und Sordersternole & ° = § * +elc 3 Sie dazu die Hinweise, welche lhnen angeboten
ist zudem empfehlenswert ein Kennwort mit mehr als 20 Zeichen zu
wihlen (je langer um so besser). Die magliche Lange ist auf 64

Zeichen beschrank. Werden!

Hife <zuuce [ weer s | abbrechen |

~

[ sistent zum Erstellen eines -Volumen ‘/ lglﬂg . . .
R Aosent e rien s e o S Bewegen Sie jetzt Ihre Mause wie angegeben

o mindestens 30 Sekunden herum. Und driicken
(“ eystenfFaT =] Custefragabe] I~ Omamsch ‘ Sie danach!

Volumen-Format

Zufallswerte: D32B2410ACCSE7279DA1470501A2D2CC... ¥
Headerschlissel:
Hauptschlissel:
I Abbirschen
Fertig| Geschu. | Rest |

WICHTIG: Den Mauszeiger in diesem Fenster zufaliig hin und her
bewegen, Je langer (min. 30 Sek.) Sie die Maus bewegen desto
besser. Dies trégt zu einer verbesserten Verschliisselung bei. Klicken
Sie auf Formatieren um mit der Erstellung fortzufahren. |

Hilfe < Zuriick

Geschafft!

Beenden ||

Sie finden jetzt eine Datei mit dem von Ihnen gewahlten

Namen an dem Ort, an dem Sie die Datei gespeichert haben!



3. Speichern und Abrufen von Dateien

Volumen

Datei...

|

Wahlen Sie lhre

aus

Datei...
—

E ¥ verlauf nicht speichern

Vol.-Operationen... | Datentréger... |

>

[E TrueCrypt-Volumen auswahlen

[

@Q-\ » Bibliotheken » Dokumente » Datenschutz » ~Tes ] o]
Organisieren ~ Neuer Ordner - 0O @
— ] 't Favoriten  Bibliothek "Dokumente” A
Anordnen nach: Ordner ¥
O B Desktop Datenschutz
nen |v
Und klicken auf 4 Do — F—— .
%] Zuletat besucht 6] AMI_| BIgKENSDErent Uatenscnutz_Name 15112015 Ux:0 Microsott Uttice t
£| ) AMT_Tatigheitsbericht Detenschutz Rola., 131120130800 Microsoft Office |
4 Bibliotheken __ Datenschutz 1610.2013 13:55 Datei
fetmen i Bilder ) Dokument 1311.2013 08:39 Rich Text Format.
| C: ey ri ac ety farereciur elenach £ I IR | %) Dokumente 3 Internet-Explorer Plugin 0611.2013 09:10 WinZip File
i el Gperationen. Datenrager... & Musik ) £ langpack-de-1.01-for-truecrypt-7.1a 1311.2013 09:00 Winzip File E
E Videos 7] Offentliches Zertifikat 1610.2013 09:33 ASC-Datei
=2 Outiook 061120131202 WinZip il
[ oo || o ertoten || mevemsr | seercen | M 50 Outlon - e
ruppe ) Raickmeldung Impfausweis 0611.2013 12:04 Microsoft Office
|| test 1311.201311:25 Datei )=
% Computer -4 i B
u nd da nach a Uf Dateiname: Datenschutz v [Alle Dateien () -
S Offnen || [ Abbrechen
Einbinden ‘

Kennwort fiir C:\Users\Grimm\Documents\Datenschutz\Datenschutz eingeben

mit ,,ok”

Kennwort: || oK |
I™ Kennwortu. Schliisseldat. im Cache halten Abbrechen
™ Kennwort anzeigen
[~ schliisseldat, verwend Schiisseldateien... | Optionen... |
=

In der Hauptauswahl erschein eine neue Laufwerkskennung /

Mit einem Doppelklick darauf oder tber die Auswahl
Arbeitsplatz/Computer konnen Sie jetzt den sicheren
Speicherplatz aufrufen und Daten dort speichern oder 6ffnen!

Geben Sie lhr Kennwort ein und bestatigen Sie es

4. Beenden des Programmes

Damit Ihre Daten sicher sind,

Trennen mussen Sie zum Schluss noch auf

,Trennen” klicken.

Keiner (auBer Sie) konnen jetzt
Erkennen was Sie gespeichert oder
bearbeitet haben!

[ Truecrypt - (C=Sfer
Volumen System Favoriten Extras Einstellungen Hilfe Homepage
LW Volumen Groe | Verschiisselngsolg. | Typ | =
<o
3:_Ci Users\Grimm Documents Date... \Datenshutz_10.0 GB _AES Normal
<ok
Volunen erstelen | Bgenschaften... | |

Volumen

[CDsersiGrmmipocuments\Datenschutz\Datenseute
I verlauf nicht speichern

= Dete
Vol.-Operationen. Datentrager...

Trennen Alle Datentr. einbinden ‘

Alle trennen ‘ Beenden

[ TrueCrypt

Extras Hilfe

Volumen System Fa Einstellungen

LW Volumen Grode | Verschitsselungsalg
<ot
J: C:\Users\Grimm\Documents \Date... \Datenschutz 0.0 G5 _AES Normal

ok

Volunen erstelen | Bgenschaften... | |

Volumen

[ € \sers\Grimmipocuments\patenschutz\patenschutz
I™ Verlauf richt speichern

El Dat
Vol Operationen Datentriger...

. Trennen Al Datentr. einbinden ‘

Beenden

Alle trennen ‘

Anwendung und Weitergabe ausdrucklich erwiinscht!
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