
Ihr Datenschutzbeauftragter 
am Staatlichen Schulamt im Landkreis Günzburg für die 

staatlichen Grundschulen, Mittelschulen und Förderschulen 

 

GpG4win 

Sicherer E-Mail Versand  

Einrichten eines Zertifikats 

Starten Sie die Zertifikatsverwaltung „Kleopatra“ unter Start  Alle 

Programme  Gpg4win 

 

 

 

Hier sehen Sie die Zertifikatsver-

waltung: 

Klicken Sie auf Datei und wählen 

Sie „Neues Zertifikat“ aus!  

 

 

 

 

Wählen Sie „Persönliches OpenPGP-

Schlüsselpaar erzeugen aus“ und tragen Sie Ihre 

Daten ein.  

 

 

 

 

Und bestätigen Sie Ihre Eingabe mit „Schlüssel erzeu-

gen“. 
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Geben Sie jetzt Ihr starkes Passwort ein!  

Wiederholen Sie die Eingabe nach der Aufforderung. 

 

 

 

 

Ihr Zertifikat ist erstellt! 

 Legen Sie eine Sicherheitskopie an!   

 

 

 

 

 

Sie müssen jetzt Ihr  

Zertifikat in der Zertifi-

katsverwaltung sehen!  

 

 

 

 

Öffentliches Zertifikat „verteilen“ (Exportieren) 

Klicken Sie einmal Ihr Zertifikat an 

und gehen Sie auf das Menüfeld 

 „Zertifikat exportieren“ 
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Geben Sie jetzt Ihrem Zertifikat einen Namen und spei-

chern Sie es am gewünschten Ort. 

Jetzt können Sie es als E-Mail Anhang oder mit einem 

USB-Stick dem Empfänger geben bzw. zusenden. 

Öffentliches Zertifikat importieren 

 

Sie benötigen ebenfalls das öffentliche 

Zertifikat, des Partners, um mit Ihm kom-

munizieren zu können. Wenn er es Ihnen 

zugesendet hat, dann speichern Sie es 

ebenfalls auf Ihrem Computer und öffnen 

die Rechteverwaltung „Kleopatra“  

Klicken Sie jetzt auf „Zertifikat importieren“ und wählen Sie die Datei aus!  

E-Mailversand mit Microsoft Outlook 2003, 2007, 2010 und 2013 (alle 32bit) 

Schreiben Sie wie gewohnt Ihre 

E-Mail und klicken Sie dann den 

Menüpunkt „Add-Ins“ an. 

Klicken Sie „Nachricht  ver-

schlüsseln an“ bzw. auch „ Nach-

richt 

signie-

ren“  

 

 

Jetzt werden Sie aufgefordert, das Zertifikat 

Ihres Partners zu bestätigen. 

Sollte dieser nicht in Ihrer Zertifikatsverwal-

tung sein,  können Sie auch ein anderes 

Zertifikat auswählen. Ihr Partner muss die-

ses aber auch besitzen!  
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Öffnen einer verschlüsselten Nachricht 

 

Nachdem Sie eine verschlüsselte Nachricht erhal-

ten haben, werden Sie aufgefordert, Ihr Passwort 

(Passphrase) einzugeben. 

Danach können Sie die Nachricht wie gewohnt 

lesen!  

 

E-Mailversand mit Microsoft Outlook 2010 und 2013 (64Bit) 

 

Hier wird ein eigenes Add-Inn benötigt z.B. OutlookPrivacyPlugin 

Sie finden diese Schaltfläche im Menü, wenn Sie eine neue E-Mail verfassen. 

Sobald Sie Ihre Mail fertiggestellt haben, klicken Sie auf „Encrypt“ und da-

nach auf „senden“. 

 

 

Sollte die E-Mail Adresse des Empfängers nicht in Kleopatra 

hinterlegt sein, wählen Sie bitte einen öffentlichen Schlüssel aus 

Ihrer Liste aus und bestätigen mit „Select“ 

 

Zum Entschlüsseln wählen Sie den Punkt „Decrypt“ aus. Jetzt werden Sie aufgefordert 

Ihr Passwort einzugeben!   

 

 

 

 

 

 

Quelle: Screenshot pgp4win        Roland Grimm  

   


